Zatacznik Nr 1 do Uchwaty Nr 316/2014
Zarzadu Spotki PKP SKM w Tréjmiescie Sp. z 0. o.
z dnia 14 listopada 2014 r.

REGULAMIN
OCHRONY TAJEMNICY PRZEDSIEBIORSTWA
SPOLKI

PKP SZYBKA KOLEJ MIEJSKA W TROIJMIESCIE SP. Z 0.0.




ROZDZIAL |

Postanowienia ogélne

§1

1. Podstawg opracowania ,Regulaminu ochrony tajemnicy przedsiebiorstwa PKP Szybka Kole]
Miejska w Tréjmiescie Sp. z 0.0.”, (zwanego dalej Regulaminem) jest § 5 Wspdinych Zasad
ochrony, udostepniania i przekazywania informacji stanowigcych tajemnice przedsigbiorstwa
w spétkach Grupy PKP stanowiacych zatacznik do Porozumienia w sprawie stosowania
wspdinych zasad ochrony, udostepniania i przekazywania informacji stanowigcych tajemnice
przedsigbiorstwa w spétkach Grupy PKP z dnia 27 listopada 2007 r., przyjgtego Uchwatg
Nr 33/2008 Zarzadu Spotki PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0. z dnia
20 marca 2008 r. oraz ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
(tj. Dz. U. 22003 r. Nr 153, poz. 1503 z pézn. zm.).

2. Regulamin stanowi wewnetrzne regulacje dotyczace catoksztaltu zagadnien zwigzanych
z ochrong informacji stanowigcych tajemnice przedsigbiorstwa PKP Szybka Kolej Miejska
w Trojmiescie Sp. z 0.0.
3. Regulamin w szczegolnosci okresla:
1) zasady klasyfikowania i postgpowania z informacjami stanowigcymi tajemnice
przedsiebiorstwa,
2) bezpieczenstwo osobowe i zasady udostepniania tajemnicy przedsigbiorstwa,
3) zasady ewidencjonowania i obieg dokumentéw zawierajacych tajemnice przedsigbiorstwa,
4) tryb gromadzenia, niszczenia lub przekazywania dokumentdéw stanowigcych tajemnice
przedsiebiorstwa do Sktadnicy Akt,
5) zasady kopiowania i odwzorowania cyfrowego dokumentéw stanowigcych tajemnice
przedsiebiorstwa,
6) procedury bezpieczenstwa teleinformatycznego stosowane w ochronie tajemnicy
przedsiebiorstwa,
7) odpowiedzialnoé¢ i zasady nadzoru w zakresie ochrony tajemnicy przedsigbiorstwa.
8) zasady ochrony fizycznej tajemnicy przedsigbiorstwa,
9) rodzaje szkolen i kontroli w zakresie ochrony tajemnicy przedsigbiorstwa,

§2
Uzyte w Regulaminie okreslenia oznaczaja;

1) Spétka lub Przedsiebiorstwo — Spotka PKP Szybka Kolej Miejska w Trojmiescie Sp. z o.0.
z siedzibg w Gdyni;

2) tajemnica przedsiebiorstwa PKP Szybka Kolej Miejska w Tréjmiescie Sp. z o.o.
— nie ujawnione do wiadomosci publicznej informacje techniczne, technologiczne,
organizacyjne Spétki lub inne informacije posiadajace warto$¢ gospodarcza, co do ktérych
Spétka podjeta niezbedne dziatania w celu zachowania ich poufno$ci nazywana zamienne
w dalszej cze$ci tajemnica przedsiebiorstwa lub TP;

3) informacja stanowigca tajemnice przedsigbiorstwa -—kazde dane, zawierajace
tajemnice przedsiebiorstwa PKP Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0., wyrazone
za pomocg mowy, tekstu, obrazu, grafiki, wykresu, rysunku lub dzwigku, albo zawarte
w urzadzeniu, przyrzadzie lub innym przedmiocie, utrwalone na informatycznych nosnikach
danych lub wyrazone w jakikolwiek inny sposob;

4) zachowanie tajemnicy przedsiebiorstwa — powstrzymanie si¢ od jakiejkolwiek formy
lub sposobu przekazywania lub ujawniania informacji stanowigcych tajemnicg
przedsiebiorstwa Spotki, osobom lub podmiotom nieuprawnionym do dostgpu do tych
informacji, atakze nieuzasadnionej modyfikacji, zniszczenia lub wykorzystania tych
informacji w sposob sprzeczny z interesem Spotki,



5) przetwarzanie informacji stanowigcych tajemnice przedsigbiorstwa - wszelkie
operacje wykonywane w odniesieniu do informacji stanowigcych tajemnice
przedsiebiorstwa i na tych informacjach, w szczegélnosci ich wytwarzanie, modyfikowanie,
kopiowanie, klasyfikowanie, —gromadzenie, przechowywanie, udostgpnianie lub
przekazywanie,

6) informatyczny nos$nik danych — materiat lub urzadzenie, stuzace do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowej lub analogowej,

7) dokument elektroniczny — dokument utrwalony na informatycznym nosniku danych
lub przetwarzany w systemie teleinformatycznym;

8) dokument nieelektroniczny —kazda informacja, utrwalona w szczegdlnosci na pismie,
slajdach, mikrofilmach, takze w formie mapy, wykresu, rysunku, obrazu, grafiki, fotografi,
broszury, ksigzki, kopii, odpisu, wypisu, wyciagu, zbednego lub wadliwego wydruku itp.,

9) kopiowanie — powielanie, w szczegdlnosci wykonywanie kopii odpisu, wypisu, wyciagu,
wydruku, odwzorowania cyfrowego lub nagrania,

10) odwzorowanie cyfrowe — przeksztatcenie dokumentu nieelektronicznego w dokument
elektroniczny dokonywane w szczeg6lnosci przez jego zeskanowanie,

11) kierownik jednostki - Prezes Zarzadu — Dyrektor Przedsigbiorstwa PKP Szybka Kolej
Miejska w Trojmiescie Sp. z 0.0.,

12) komérka organizacyjna - wydzielona organizacyjnie cze$¢ Spotki powotana
do wykonywania okreslonych zadan wyszczegdlniona w § 18 Regulaminu Organizacyjnego
PKP Szybka Kolej Miejska w Trojmiescie Sp. z o.0., w tym zespoty i samodzielne
stanowiska pracy,

13) kierownik komoérki organizacyjnej - kierujgcy komoérka organizacyjng, w tym zespotem
lub samodzielnym stanowiskiem pracy oraz osoba zajmujaca jednoosobowe samodzielne
stanowisko pracy.

14) kancelaria/sekretariat — miejsce pracy pracownika, do ktérego obowigzkow nalezg
czynno$ci z obstugi kancelaryjnej Spotki w zakresie wynikajgcym z Instrukcji kancelaryjnej
dla PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0 SKM A-1,

15) przewoznik — podmiot uprawniony do wykonywania dziatalnosci pocztowej lub ustug
transportowych.

ROZDZIAL 1l

Klasyfikowanie i postgpowanie z dokumentami zawierajgcymi tajemnice przedsigbiorstwa
PKP Szybka Kolej Miejska w Tréjmiescie Sp. z o. o.

§3

Za ochrone informacji stanowigcych tajemnice przedsigbiorstwa PKP Szybka Kolej Miejska
w Tréjmiescie Sp. z 0.0. odpowiadajg kierownicy komoérek organizacyjnych Spétki, dla dziatalnosci
ktérej wytwarzanie, wykorzystywanie, przetwarzanie i udostgpnianie takich informacji
jest konieczne i niezbedne.

§4

Dokumenty stanowigce tajemnice przedsiebiorstwa mogg by¢ przetwarzane jedynie w warunkach
i przy zastosowaniu metod uniemozliwiajgcych zapoznanie sig z nimi przez osoby nieuprawnione.



10.
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§5
Klasyfikowanie informacji jako tajemnicy przedsiebiorstwa polega na nadaniu jej w sposob
wyrazny oznaczenia ,Tajemnica przedsiebiorstwa PKP Szybka Kolej Miejska w Trojmiescie
Sp.zo0.0.”

Oznaczenie nadaje i znosi osoba (badz jej prawny nastepca), upowazniona do podpisania
dokumentu. Takie same uprawnienia ma osoba, kidéra przygotowata iprzekazata dane
stanowigce tajemnice przedsiebiorstwa do dokumentu o charakterze zbiorczym.

Klauzule ,Tajemnica przedsiebiorstwa PKP Szybka Kolej Miejska w TrojmieScie Sp. z 0.0.”
nalezy nanosi¢ na dokumentach oraz w miare mozliwosci na wszystkich informatycznych
nosnikach danych zawierajgcych tajemnice przedsiebiorstwa.

Dokumentowi w formie pisemnej, zawierajgcemu informacje stanowigcg tajemnice Spoiki,
nadaje sie oznaczenie w postaci klauzuli ,Tajemnica przedsiebiorstwa PKP Szybka Kolej
Miejska w Trojmiescie Sp. z 0.0.” wraz z datg nadania klauzuli, okresem ochrony, numerem
egzemplarza oraz dyspozycjg dla adresata zgodnie ze wzorem stanowigcym Zafgcznik Nr 1
do niniejszego Regulaminu.

Zatgcznikowi do dokumentu w formie pisemnej, zawierajgcemu informacje stanowigcg
tajemnice Spdiki, nadaje sie oznaczenie w postaci klauzuli ,Tajemnica przedsiebiorstwa PKP
Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0.” wraz z datg nadania klauzuli, okresem ochrony,
numerem egzemplarza oraz dyspozycjg dla adresata. W piSmie przewodnim nalezy umiescié¢
informacje, Zze pismo posiada zatacznik zawierajgcy informacje stanowigcg tajemnice
przedsiebiorstwa PKP Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0.

Dopuszczalne jest przyznawanie oznaczenia ,Tajemnica przedsigbiorstwa PKP Szybka Kolej
Miejska w Trojmiescie Sp. z 0.0.” czesSciom dokumentu (rozdziatom, zatgcznikom, aneksom)
lub poszczegdlnym dokumentom w zbiorze.

W przypadku, gdy fragment dokumentu zawiera informacje stanowigca tajemnice Spoiki,
w pismie przewodnim do dokumentu nalezy umiesci¢ informacje, ze jego fragment zawiera
informacje stanowigcg tajemnice Spotki oraz oznaczy¢ chronione strony dokumentu klauzulg
»1ajemnica przedsiebiorstwa PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0." wraz z datg
nadania klauzuli, okresem ochrony, numerem egzemplarza oraz dyspozycjq dla adresata.

Na dokumentach zawierajacych informacje stanowigce tajemnice Spdétki, innych niz
sporzgdzone w formie pisemnej, klauzule ,Tajemnica przedsigbiorstwa PKP Szybka Kolej
Miejska w Tréjmiescie Sp. zo. o. "umieszcza sie przez ostemplowanie, nadrukowanie,
wpisanie odreczne, trwate dotaczenie metek, nalepek, kalkomanii lub w inny widoczny sposéb
bezposrednio, a jezeli jest to niemozliwe, na ich obudowie lub opakowaniu.

Informatyczne nosniki danych, zawierajgce informacje stanowigcg tajemnice Spoétki, oznacza
sie klauzulg ,Tajemnica przedsiebiorstwa PKP Szybka Kolej Miejska w Trojmiescie
Sp. z 0.0." wraz z datg nadania klauzuli, okresem ochrony, numerem egzemplarza, zgodnie
ze wzorem stanowigcym Zafgcznik Nr 2 do niniejszego Regulaminu.

Utrwalanie informacji stanowigcych tajemnice Spotki w formie dZzwieku lub obrazu powinno byé
poprzedzone i zakonczone informacjg o nadanej klauzuli.

W przypadku ustnego przekazu informacji objetych tajemnicg Przedsiebiorstwa, nalezy przed
przekazaniem informacji zastrzec poufno$¢ informaciji, np. wypowiadajgc formute: "informacja
ta stanowi tajemnice przedsiebiorstwa PKP Szybka Kolej Miejska w Trdjmiescie Sp. z 0. 0.".

§6

Dokument oznaczony klauzulg ,Tajemnica przedsiebiorstwa PKP Szybka Kolej Miejska
w Trojmiescie Sp. z 0.0.", na ktérym nie wskazano okresu obowigzywania klauzuli, podlega
ochronie przez jeden rok liczac od daty nadania klauzuli, z mozliwoscig skrocenia
lub wydtuzenia okresu jego ochrony przez osobe (badz jej prawnego nastepcy), ktéra nadata
klauzule lub jej przetozonego, ze wskazaniem kolejnego terminu ochrony.

(V5]



2. Na dokumentach wobec ktérych zniesiono przyznang klauzule ,Tajemnica przedsiebiorstwa
PKP Szybka Kolej Miejska w Trojmiescie Sp. z0.0.” lub minat okres ochrony okreslony
w Regulaminie albo ustanowiony przez osobe, o ktérej mowa w § 6 ust. 1 skresla si¢ klauzule,
a pod skreslong klauzulg umieszcza date i czytelny podpis osoby dokonujacej tych adnotacii.
Adnotacji dokonuje sie kolorem czerwonym, w sposéb czytelny.

3. Osoba odpowiedzialna za zniesienie klauzuli ,Tajemnica przedsiebiorstwa PKP Szybka Kolej
Miejska w Trojmiescie Sp. z 0.0.” zobowigzana jest do powiadomienia innych posiadaczy
dokumentdw o zniesieniu klauzuli.

ROZDZIAL 11l

Bezpieczenstwo osobowe i zasady udostepniania dokumentéw stanowiacych tajemnice
przedsiebiorstwa

§7
O udostepnieniu dokumentéw zawierajgcych tajemnice przedsigbiorstwa PKP Szybka Kolej
Miejska w Trojmiescie Sp. zo.0. decyduje kierownik jednostki lub kierownik komorki
organizacyjnej, ktéra takie dokumenty posiada i udostepnia po spetnieniu warunkow, zawartych
W niniejszym Regulaminie.

§8

1. Informacje stanowigce tajemnice przedsiebiorstwa PKP Szybka Kolej Miejska w Trgjmiescie
Sp. zo. 0. moga by¢ udostepniane pracownikowi Spétki wytacznie w zakresie niezbgdnym
do wykonywania przez niego pracy na danym stanowisku oraz po speinieniu nastepujacych
warunkow:

1) przeszkoleniu w zakresie ochrony tajemnicy przedsiebiorstwa,

2) ziozeniu przez pracownika pisemnego zobowigzania, wediug wzoru stanowigcego
zatgcznik Nr 3 do Regulaminu.

2. Kazdemu pracownikowi zatrudnionemu na stanowisku, z ktérym wiaze sig dostep do tajemnicy
przedsiebiorstwa PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0., do zakresu czynnosci
wpisuje sie zakres odpowiedzialnosci tej osoby za zachowanie tajemnicy przedsigbiorstwa
PKP Szybka Kolej Miejska w Trojmiescie Sp. zo0.0. zgodnie z niniejszym Regulaminem
- w stopniu odpowiednim do zadan pracownika.

3. Zobowiazania, o ktorym mowa w ust. 1 pkt 2), nie sktadajg pracownicy, dla ktérych obowigzek
zachowania tajemnicy zawodowej regulujg odrebne przepisy (m.in. radcowie prawni). Osoby
te podpisuja oswiadczenie, wedtug wzoru stanowigcego Zafgcznik Nr 4 do niniejszego
Regulaminu.

§9

1. Informacje stanowigce tajemnice przedsiebiorstwa PKP Szybka Kolej Migjska w Trojmiescie
Sp. zo. 0. mogq by¢ réwniez udostepniane podmiotom wykonujgcym zlecenie lub zadanie
na rzecz Spotki na podstawie umowy cywilno - prawnej, jezeli dostgp do tajemnicy
przedsiebiorstwa PKP Szybka Kolej Miejska w Trojmiescie Sp. zo.0. jest niezbedny
do realizacji tego zlecenia lub zadania oraz po spetnieniu nastgpujacych warunkow:

1) zlozeniu pisemnego zobowigzania do zachowania tajemnicy przedsiebiorstwa PKP Szybka
Kolej Miejska w Trojmiescie Sp. z 0.0. wedtug wzoru stanowigcego Zafgcznik Nr 5
do niniejszego Regulaminu,

2) zapoznaniu wszystkich osob (wtym podwykonawcéw) majgcych w ramach realizacji
umowy dostep do informacji stanowigcych tajemnice przedsiebiorstwa PKP Szybka Kolej
Miejska w Trojmiescie Sp. z 0.0., z dokumentem Podstawowe wymagania w zakresie
ochrony tajemnicy przedsiebiorstwa PKP Szybka Kolej Miejska w Trojmiescie Sp. z o.o.
stanowiacym Zafgcznik Nr 6 do niniejszego Regulaminu.



. Zobowigzanie o ktérym mowa ust. 1 pkt 1) stanowi integraing cze$¢ zawartej umowy i jest
wazne przez czas okreslony w umowie chyba, ze wczesniej minat okres ochrony.

§10

W szczegdlnie uzasadnionych przypadkach, informacje stanowigce tajemnice przedsigbiorstwa
PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0. 0. mogg réwniez by¢ udostepniane innej
osobie/podmiotowi, niz okreslonaw § 8 9.

Udostepnienie, o ktéorym mowa w ust 1 moze by¢ dokonane na podstawie pisemnego
upowaznienia kierownika jednostki lub kierownika komérki organizacyjnej Spoétki (wzor
upowaznienia stanowi Zafgcznik Nr 8 do niniejszego Regulaminu) oraz po ztoZzeniu przez
zainteresowang osobe/podmiot zobowigzania do zachowania tajemnicy przedsiebiorstwa PKP
Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0., wedfug wzoru stanowigcego Zafgcznik Nr 7 do
niniejszego Regulaminu.

Procedura wymieniona w ust 2 nie obowigzuje w stosunku do organéw administracji
panstwowej i organdw kontrolnych oraz innych podmiotéw, jezeli z obowigzujgcych przepisow
prawa wynika obowigzek udostepniania zgdanych dokumentow.

ROZDZIAL IV

Ewidencjonowanie i obieg dokumentéw zawierajacych informacje stanowiace tajemnice
przedsigbiorstwa

§ 11

Dokumenty zawierajace informacje stanowigce tajemnice przedsiebiorstwa wytworzone,
wptywajgce, wysytane badz wydane podlegajg obowigzkowemu rejestrowaniu.

Prowadzona ewidencja powinna w kazdych okolicznosciach umozliwiaé ustalenie, gdzie
aktualnie znajduje sie dokument stanowigcy tajemnice przedsiebiorstwa oraz kiedy i komu
go udostepniono lub wydano.

Obowigzki zwigzane z  rejestrowaniem, przechowywaniem, obiegiem i  wydawaniem
dokumentéw zawierajacych informacje stanowigce tajemnice przedsigbiorstwa spoczywajg na:
1) kancelarii/sekretariacie,

2) poszczegdinych komérkach organizacyjnych,

§12

. Kancelaria/sekretariat Spoétki po stwierdzeniu, ze korespondencja wptywajgca stanowi
tajemnice przedsiebiorstwa rejestruje jg w ,Ksigzce ewidencji wplywow pism do kancelarif’,
a po znaku pisma nadawcy dodaje skrét , TP

Po uzyskaniu dekretacji, kancelaria/sekretariat przekazuje dokument, za potwierdzeniem
odbioru wtasciwemu kierownikowi komérki organizacyjnej lub wyznaczonej przez niego osobie
prowadzacej ewidencje dokumentéw stanowigcych tajemnice przedsiebiorstwa.

Dokumenty zawierajace informacje stanowigce tajemnice przedsiebiorstwa, ktérym nadano
bieg korespondencyjny w postaci przesyiki listowej lub paczki za posrednictwem przewoznika
wysyta sie w nieprzezroczystych odpowiednio zabezpieczonych kopertach lub paczkach, jako
listy polecone lub paczki wartosciowe za zwrotnym potwierdzeniem odbioru.

W  przypadku przekazania przesytki bez posrednictwa przewoznika upowazniony
przedstawiciel adresata potwierdza pisemnie nadawcy jej odbiér.
§13

W komoérkach organizacyjnych Spodtki ewidencje dokumentdéw, stanowigcych tajemnice
Przedsiebiorstwa prowadzi sie zgodnie z Instrukcjq kancelaryjna dla PKP Szybka Kolej
Miejska w Tréjmiescie Sp. z 0.0 SKM A, zwang dalej ,Instrukcjg kancelaryjng A-1".



2.

Z chwilg otrzymania dokumentu stanowigcego tajemnice przedsiebiorstwa referenci spraw
rejestrujg otrzymany dokument w ,Spisie spraw’, a w rubryce ,Uwag/’ umieszczajg informacije
o oznaczeniu dokumentu klauzulg , Tajemnica przedsiebiorstwa ...” lub wpisuja skrot , TP”.

W komorkach organizacyjnych, w ktorych sg przetwarzane informacje stanowigce tajemnice

przedsiebiorstwa, wyznaczone osoby przez kierownikdw tych komoérek prowadza nastepujace

dzienniki ewidencji:

1) ,Dziennik ewidencji dokumentéw oznaczonych klauzulg Tajemnica przedsiebiorstwa”
wedtug wzoru stanowigcego Zafgcznik Nr 10 do niniejszego Regulaminu,

2) ,Dziennik ewidencji wypozyczonych (udostepnionych) dokumentéw oznaczonych
klauzulg Tajemnica przedsiebiorstwa” wedtug wzoru stanowigcego Zafgcznik Nr 11
do niniejszego Regulaminu.

W przypadkach uzasadnionych, w komaérkach organizacyjnych mozna prowadzi¢ inne dzienniki
ewidencji zwigzane z ochrong informacji stanowigcych tajemnice przedsigbiorstwa.

Dzienniki, o ktérych mowa w ust 3 po ich zatozeniu zgodnie z obowigzujacymi wzorami,
podlegajg rejestracji w Samodzielnym Stanowisku Pracy ds. Ochrony Informacji Prawem
Chronionych i Spraw Obronnych.

Rejestracji dokumentéw w dziennikach, o ktorych mowa w ust 3 dokonuje sie w kolejnosci
chronologicznej ich otrzymania, wystania, wytworzenia lub wydania.

Rejestracji dokonuje sie atramentem Iub tuszem w kolorze niebieskim Ilub czarnym,
a jakiekolwiek zmiany kolorem czerwonym, umieszczajac date, imie i nazwisko oraz podpis
osoby dokonujacej zmiany.

W przypadku anulowania pozycji w dzienniku ewidencji podaje sie powod anulowania,
umieszcza date, imie i nazwisko oraz podpis osoby dokonujgcej anulowania. Informacje
o anulowaniu pozycji dokonuje sie atramentem lub tuszem w kolorze czerwonym.

ROZDZIAL V

Gromadzenie, niszczenie lub przekazywanie dokumentéw stanowigcych tajemnica
przedsiebiorstwa do Skiadnicy Akt

§ 14

Dokumenty oznaczone klauzulg tajemnica przedsiebiorstwa, po zatatwieniu sprawy podlegajg
wigczeniu do teczki aktowe] iprzechowywane sg przez pracownika prowadzgcego dang
sprawe lub osobe prowadzaca rejestracje dokumentow.

Dokumenty nieelektroniczne, dla ktérych uptynat czasokres obowigzywania klauzuli , Tajemnica
przedsiebiorstwa ....” i nie kwalifikujg sie do przekazania do Sktadnicy Akt oraz inne materiaty
pomocnicze, np. zbedne kopie, brudnopisy, projekty dokumentéw powinny by¢ na biezaco
niszczone przez pracownika odpowiedzialnego za te dokumenty.

»

Jezeli uplynat czasokres obowigzywania klauzuli ,Tajemnica przedsiebiorstwa
dla informacji zapisanych na informatycznych nosnikach danych, nosniki takie niszczy sie
poprzez ich fizyczne uszkodzenie (pociecie, kilkukrotne ztamanie, zgniecenie pod prasg,
spalenie, zeszlifowanie no$nika ferromagnetycznego lub przez uzycie specjalistycznego
urzadzenia do trwatego pozbawienia danych), za wyjatkiem opisanym w ust. 5.

Niszczenie dokumentéw stanowiacych tajemnice  przedsiebiorstwa powinno  byé
przeprowadzone w taki sposob, aby niemozliwe byto catkowite, czy chocby czeSciowe
odtworzenie ich tresci.

W przypadku informatycznych nosnikéw danych takich jak dyski twarde dopuszcza sig uzycie
programowych mechanizmow trwatego pozbawienia danych polegajacych na kilkukrotnym
nadpisaniu danych wygenerowanymi losowymi danymi, ktérych zastosowanie umozliwi
powtdrne wykorzystanie dysku twardego.

Fakt zniszczenia dokumentow powinien by¢ odnotowany w srodkach rejestracyjnych
i potwierdzony czytelnym podpisem pracownika niszczacego te dokumenty.



7. Z dokumentoéw, ktére podlegajg archiwizacji, przed ich przekazaniem do Sktadnicy Akt Sporki,
nalezy zdja¢ klauzule , Tajemnica przedsiebiorstwa ...", w sposdb opisany w§ 6 ust. 2,
a nastepnie postepowac zgodnie z przepisami ,/nstrukcji kancelaryjnej A-1".

ROZDZIAL VI

Kopiowanie i odwzorowanie cyfrowe dokumentéow stanowigcych tajemnica
przedsigbiorstwa

§15

1. Kopiowanie lub odwzorowanie cyfrowe dokumentow stanowigcych tajemnice przedsiebiorstwa
jest dozwolone za pisemng zgoda osoby (albo jej przetozonego), kidra nadata klauzulg
,Tajemnica przedsiebiorstwa ..." lub za zgodg adresata dokumentu, jezeli nie ma dyspozycji
zabraniajgcej sporzadzenia takiej czynnosci.

2. Fakt kopiowania dokumentéw nieelektronicznych stanowigcych tajemnicg przedsigbiorstwa
nalezy odnotowaé:
1) na dokumencie, z ktérego kopiowanie sporzgdzono, podajgc ilos¢ wykonanych kopii,
cel sporzgdzenia i rozdzielnik,
2) w ,Spisie spraw’ w rubryce ,Uwagi”,
3) w ,Dzienniku ewidencji dokumentéw oznaczonych klauzulg Tajemnica przedsiebiorstwa” .

3. Fakt kopiowania dokumentéw elektronicznych stanowigcych tajemnice przedsiebiorstwa nalezy
odnotowaé w ,Metryce dokumentu elektronicznego’,

4. Fakt odwzorowania cyfrowego dokumentu nieelektronicznego nalezy odnotowac:
1) na dokumencie, z ktérego odwzorowanie sporzadzono, podajac cel sporzadzenia,
2) w ,Spisie spraw’ w rubryce ,Uwagi”.
3) w ,Dzienniku ewidencji dokumentdéw oznaczonych klauzulg Tajemnica przedsiebiorstwa”

ROZDZIAL VI
Bezpieczenstwo teleinformatyczne

§ 16

1. Informacje stanowigce tajemnice przedsiebiorstwa PKP Szybka Kolej Miejska w Trojmieécie
Sp. z 0.0. mogaq by¢ przetwarzane na stanowiskach komputerowych, na ktérych zainstalowany
jest system operacyjny gwarantujacy kontrole dostepu do danych.

2. Kopie bezpieczenstwa danych stanowigcych tajemnice przedsigbiorstwa PKP Szybka Kolej
Miejska w Trojmiescie Sp. z 0.0. wykonuje sie zgodnie z procedurami obowigzujgcymi
w Spoétce.

3. Na stanowiskach komputerowych, przetwarzajacych informacje stanowigce tajemnice
przedsiebiorstwa stosuje sie wygaszacze ekranu wylgcznie dostarczone z systemem
operacyjnym  (wygaszacz powinien byé  zabezpieczony hastem iaktywowany
po max. 5 minutach).

4. Hasta sktadajg sie z minimum 8 znakéw alfanumerycznych. Hasta zmienia sie¢ przynajmnie
raz w miesigcu.

5. Monitor idrukarka w miare mozliwosci powinny by¢ ustawione w sposob uniemozliwiajacy
osobom nieupowaznionym wglad do tresci informacji wySwietlanych na ekranie
lub drukowanych.

6. Drukowanie dokumentow zawierajacych informacje stanowigce tajemnica Przedsigbiorstwa
powinno odbywaé sie na drukarkach lokalnych lub sieciowych, w sposéb gwarantujacy
zapewnienie zasady poufnoéci. Niedopuszczalne jest drukowanie na drukarkach
usytuowanych w miejscach, do ktérych swobodny dostep majg osoby postronne.



7. Za bezpieczenstwo i ochrone informacji stanowigcych tajemnice przedsigbiorstwa
przechowywanych na urzagdzeniach przeno$nych (laptopach, tabletach, pamieci USB,
odfwarzaczach mp3 itp.) odpowiedziaino$¢ ponosi uzytkownik tego sprzetu.

8. Dokumenty zawierajgce tajemnice przedsiebiorstwa znajdujace sie na informatycznych
no$nikach danych powinny posiada¢ metryke dokumentu, zawierajacq zestaw informaciji
o tymze dokumencie. Wzo6r metryki stanowi Zatgcznik Nr 9 do niniejszego Regulaminu.

9. Informatyczne noséniki danych zawierajace tajemnice przedsigbiorstwa przesytane sg
na zewnatrz komaorki lub Spéiki, za pismem przewodnim, w ktérym nalezy umiescic¢ informacje,
ze nosnik danych zawiera informacje stanowigca tajemnice przedsigbiorstwa.

10. Przesytanie plikéw z informacjami stanowigcymi tajemnice Przedsiebiorstwa za pomocg poczty
elektronicznej dopuszczalne jest jedynie w postaci zaszyfrowanej. Hasto potrzebne
do odszyfrowania powinno by¢ uzgodnione przy pomocy innego medium (np. telefonicznie).

ROZDZIAL Vil
Ochrona fizyczna

§ 17

1. Dokumenty stanowigce tajemnice przedsiebiorstwa przechowuje sie w pomieszczeniach
stuzbowych w meblach biurowych wyposazonych w zamki o skomplikowanym mechanizmie
otwierania lub pojemnikach zabezpieczajgcych te dokumenty przed nieuprawnionym
dostepem. Dokumentow tych nie wolno pozostawia¢ w miejscach ogolnie dostepnych
lub w niezamknietych pomieszczeniach biurowych w czasie nieobecnosci pracownika.

2. Sprzatanie w pomieszczeniach, w ktérych przetwarzane sg informacje stanowigce tajemnice
przedsiebiorstwa odbywa sie pod nadzorem pracownika zajmujgcego takie pomieszczenie.

3. Zasady gospodarowania kluczami biezgcego uzytkowania oraz zapasowymi do pomieszczen,
w ktorych sg przetwarzane informacje stanowigce tajemnice przedsiebiorstwa regulujg odrebne
przepisy wewnetrzne Spotki.

ROZDZIAL IX

Odpowiedzialnoé¢ i zasady nadzoru w zakresie ochrony tajemnicy przedsigbiorstwa

§18

Kazda osoba majgca dostep do informacji stanowigcych tajemnice przedsigbiorstwa
lub je przetwarzajgca jest zobowiazana do przestrzegania obowigzujacych postanowien
niniejszego Regulaminu oraz ochrony tychze informacji, jak rowniez ponosi odpowiedzialno$¢
za ich utrate, niewtasciwe zabezpieczanie i przechowywanie lub ujawnienie tresci osobie
nieuprawnione;.

§19

1. Kierownicy komorek organizacyjnych zapewniajg i nadzorujq stosowanie w podlegtych
komérkach postanowien zawartych w niniejszym Regulaminie.

2. Kierownicy komérek organizacyjnych w przypadku stwierdzenia naruszenia obowigzujacych
przepisow w zakresie ochrony tajemnicy przedsiebiorstwa w podlegtej komérce organizacyjnej,
zobowigzani sg do niezwlocznego powiadomienia o tym fakcie w formie ustnej i pisemnej
swoich przefozonych oraz. Petnomocnika ds. Ochrony Informacji Niejawnych.

§ 20

Pracownik Spdtki, ktéry utracit dokument stanowiacy tajemnice przedsigbiorstwa PKP Szybka
Kolej Miejska w Trgjmiescie Sp. z 0.0., zobowigzany jest natychmiast powiadomi¢ o zaistniatym
zdarzeniu bezposredniego przetozonego, a w przypadku stwierdzenia incydentu bezpieczenstwa
teleinformatycznego, takZze administratora systemu.



§ 21

Pracownik Spotki, ktéry naruszyt tajemnice przedsiebiorstwa PKP Szybka Kolej Miejska
w Trojmiescie Sp. z 0.0., ponosi ztego tytutu odpowiedzialno$é wynikajaca z przepiséw prawa
pracy oraz odpowiedzialno$¢ karna, dyscyplinarng i stuzbowa wynikajgcg z innych powszechnie
obowigzujacych przepisow.

ROZDZIAL X
Szkolenie pracownikéw w zakresie ochrony tajemnicy przedsigbiorstwa
§ 22

1. Kazdy pracownik Spotki zatrudniony na stanowisku nierobotniczym lub na stanowisku, ktérego

zakres obowigzkéw przewiduje dostep do informacji stanowigcych tajemnice przedsigbiorstwa

powinny by¢ przeszkolony w zakresie ochrony tajemnicy przedsiebiorstwa, w celu zapoznania

sie z:

1) przepisami dotyczgcymi ochrony tajemnicy przedsiebiorstwa, w tym z postanowieniami
niniejszego Regulaminu,

2) zasadami kwalifikowania informacji, jako tajemnicy przedsiebiorstwa PKP Szybka Kolej
Miejska w Tréjmiescie Sp. z 0.0.,

3) zasadami ochrony, udostepniania i przekazywania informacji stanowiacych tajemnice
przedsiebiorstwa w Spotce oraz spotkach Grupy PKP

4) odpowiedzialnoscig za naruszenie tajemnicy przedsiebiorstwa wynikajaca z przepisow
prawa pracy, odpowiedzialnoscig karng icywilng wynikajaca zinnych powszechnie
obowigzujacych przepisow,

5) ramowym wykazem rodzajéw informacji mogacych stanowi¢ tajemnice przedsigbiorstwa
PKP Szybka Kolej Miejska w Trojmiescie Sp. z o.0.,

. Po odbytym szkoleniu, o ktérym mowa w ust. 1 kazdy pracownik skiada zobowiazanie, ktorego
wzdr stanowi Zafgcznik nr 3 do niniejszego Regulaminu.

. Dodatkowym szkoleniem z zakresu prowadzenia ewidencji, powinny by¢ objete osoby

prowadzace w poszczegoinych komérkach organizacyjnych dzienniki ewidencji dokumentow
stanowigcych tajemnice przedsiebiorstwa przed przyjeciem obowigzkéw prowadzenia tychze
dziennikow.

ROZDZIAL XI
Kontrola
§23

Samodzielne Stanowisko Pracy ds. Ochrony Informacji Prawem Chronionych i Spraw
Obronnych zobowigzane jest do prowadzenia w poszczegolnych komérkach organizacyjnych
Spotki  kontroli  doraznych iokresowych (co najmniej raz na dwa lata), w zakresie
przestrzegania postanowien niniejszego Regulaminu.

. Z przeprowadzonej kontroli powinna by¢ sporzadzona notatka stuzbowa zawierajgca nazwe
kontrolowanej komorki organizacyjnej, date kontroli, stwierdzone nieprawidtowosci, ewentualne
zalecenia i wnioski pokontrolne.

. Z wynikami kontroli powinien by¢ zapoznany Zarzad Spdtki PKP Szybka Kole] Miejska
w Tréjmiescie Sp. z 0.0.
ROZDZIAL XII

Postanowienia korncowe
§24

Ochrona, dostep i przekazywanie informacji, stanowigcych tajemnice przedsigbiorstwa Spotki,
w ramach Grupy PKP odbywa sie na podstawie zawartego w odrebnym trybie ,Porozumienia
w sprawie stosowania wspéinych zasad ochrony, udostepniania i przekazywania informacji
stanowigcych tajemnice przedsiebiorstwa w spétkach Grupy PKP”.
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2. Postanowienia niniejszego Regulaminu, w zwigzku z Porozumieniem, o ktérym mowa w ust. 1,
stosuje sie odpowiednio w zakresie ochrony informacji stanowigcych tajemnice
przedsiebiorstwa spotek Grupy PKP.

§ 25

W sprawach nieuregulowanych w niniejszym Regulaminem, przy przetwarzaniu i postgpowaniu
z informacjami stanowigcymi tajemnice przedsiebiorstwa, zastosowanie majg inne wewnetrzne akty
normatywne obowigzujgce w Spotki, w szczegdlnosci:

1) Regulamin Organizacyjny PKP Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0,
2) Regulamin Pracy PKP Szybka Kolej Miejska w Trojmiescie Spotka z 0.0.,
3) Instrukcji kancelaryjnej dla PKP Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0 SKM A-1,

4) Regulacje zwiazane z wdrozeniem w Spoéice Systemu Zarzadzania Bezpieczenstwem
Informacji zgodnie z norma I1ISO 27001.

5) Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0..

§ 26

Umowy zawierane przez Spdtke PKP Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0., w zwigzku
z ktérych realizacjg moze sie wigza¢ dostep do tajemnicy przedsiebiorstwa PKP Szybka Kolej
Miejska w Trojmiescie Sp. z 0.0., powinny zawiera¢ postanowienia dotyczgce ochrony informacji
stanowigcych tajemnice przedsiebiorstwa PKP Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0,
zakres ich przekazywania i odpowiedzialnosci za naruszenie ich ochrony.

§ 27

Dokumenty wytworzone przed dniem wejscia w zycie niniejszego Regulaminu, oznaczone
stosownie do regulacji wewnetrznych w Spétce klauzulg ,Tajemnica przedsiebiorcy Spotki PKP
Szybka Kolej Miejska w Trojmiescie Sp. z0.0.”, chronione sg na zasadach wynikajgcych
z niniejszego Regulaminu i stajg sie w rozumieniu Regulaminu dokumentami chronionymi jak
dokumenty oznaczone klauzulg ,Tajemnica przedsigbiorstwa PKP Szybka Kolej Miejska
w Trojmiescie Sp. z 0.0.", bez koniecznosci zmiany klauzuli.

§28

Formularze dziennikéw, rejestréw oraz innych urzadzen ewidencyjnych dokumentéw stanowigcych
tajemnice przedsigbiorstwa stosowane wediug dotychczasowych wzoréw mogg byc
wykorzystywane do czasu wyczerpania zapasow, nie diuzej jednak niz do dnia 31 marca 2015 .
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=



Zatacznik Nr |

do ,,Regulaminu ochrony

tajemnicy przedsigbiorstwa

Spotki PKP Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0.”

WZOR

sposobu oznaczania dokumentu klauzulg
»Tajemnica przedsigbiorstwa PKP Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0.”

{strona tytulowa)

(nazwa jednostki / komorki / organizacyjnej)
(micjscowosé, data)
s
Egz. Nr ...

L,TAJEMNICA PRZEDSIEBIORSTWA
PKP SZYBKA KOLEJ MIEJSKA
W TROJMIESCIE SP. Z 0.0.”

uli)

7

( data nadania klauz

Tresé dokumentu:

" czasokres obowigzywania klauzuli , Tajemnica przedsigbiorstwa Spotki PKP Szybka Kolej Migjska w Trojmiescie Sp. z0.0.”

przyktadowe dyspozycje dla adresata:
a) ,.udzielenie informacji osobom trzecim tylko za pisemng zgoda nadawcy (czlonka zarzadu, dyrektora)”
b) , kopiowanie tylko za pisemng zgoda nadawcey”
¢) odpis tylko za pisemng zgoda nadawcy”
d) ,kopiowanie stron .... tylko za pisemna zgoda nadawcy™
¢) ..odpis od ... strony do ... strony tylko za pisemna zgoda nadawcy”
0 .wypis (wyciag) od ... strony do ... strony tylko za pisemna zgoda nadawcy”
@) do wiadomosci dyrektoréw / naczelnikow / biur / zakladow
h) do rak whasnych

i) itp.
Nr strony...../ilos¢ stron dokumentu (1/3)



(kolejne strony)

cd. tresci:

Nr strony...../ilos¢ stron dokumentu (2/3)

{ostatnia strona)

cd. tresci:

Zalacznikow: ilosé zatacznikow
Zal. Nr 1 — nazwa zatacznika — ilos¢ stron zatgcznika
V4.1 B} GREE——

(imig i nazwisko osoby podpisujacej)

Wykonano w........ egz.
Egz. Nr ....... — adresat lub adresaci wg rozdzielnika
Wykonal: ................. imi¢ i nazwisko, telefon

Nr strony...../ilod¢ stron dokumentu (3/3)



Zatacznik Nr 2

do ,,Regulaminu ochrony

tajemnicy przedsigbiorstwa

Spoiki PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0.”

WZOR
sposobu oznaczania informatycznego no$nika danych klauzulg
,»Tajemnica przedsigbiorstwa PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0.”

TAJEMNICA
PRZEDSIEBIORSTWA

PKP Szybka Kolej Miejska w Trojmiescie Sp. z o.0.

Znak sprawy /numer rejestracyjny/

podlega ochronie do
Opis zawartosci informacyjnej:



Zatacznik Nr 3

do ,,Regulaminu ochrony

tajemnicy przedsigbiorstwa Spotki

PKP Szybka Kolej Miejska w Trojmieécie Sp. 2 0.0.”

WZOR

zobowigzania pracownika do zachowania tajemnicy przedsigbiorstwa PKP Szybka
Kolej Miejska w Trojmiescie Sp. z o.o. i spélek Grupy PKP

(migjscowosé, data)

funkcja (stanowisko) i nazwa komorki organizacyjnej

(V8]

Zobowigzanie

. Zobowiazuje sie do zachowania tajemnicy przedsigbiorstwa PKP Szybka Kolej Miejska

w Tréjmiescie Sp. z 0.0. oraz spétek Grupy PKP przez caly okres zatrudnienia w Spéice
PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0. oraz przez okres trzech lat, liczac
od dnia ustania stosunku pracy w Spotce PKP Szybka Kolej Miejska w Trojmiescie

Sp. zo.o0.

Oswiadczam, Zze znane mi sgq i zobowiagzuje si¢ przestrzegaé¢ postanowien Regulaminu
ochrony tajemnicy przedsiebiorstwa Spotki PKP Szybka Kolej Miejska w Trojmiescie
Sp. zo.o. oraz Ramowego wykazu rodzajow informacji mogqcych stanowié tajemnice
przedsiebiorstwa PKP Szybka Kolej Miejska w Trojmiescie Sp. z o.o..

. O$wiadczam, ze znane mi sg i zobowiazuj¢ si¢ przestrzega¢ postanowien Porozumienia

w sprawie stosowania wspolnych zasad ochrony, udostepniania i przekazywania
informacji stanowiqcych tajemnice przedsiebiorstwa w spdtkach Grupy PKP.

. Przyjmuje do wiadomosci, ze naruszenie przeze mnie tajemnicy przedsigbiorstwa PKP

Szybka Kolej Miejska w Trojmiescie Sp. z 0.0. oraz spotek Grupy PKP bedzie stanowié
podstawe odpowiedzialno$ci na zasadach okreslonych w ustawie zdnia 16 kwietnia
1993 roku o zwalczaniu nieuczciwej konkurencji (tj. Dz. U. 22003 r. Nr 153, poz. 1503
z pozn. zm.), ustawie z dnia 26 czerwca 1974 r. Kodeks pracy (tj. Dz. U. z 1998 . Nr 21,
poz. 94 z pdzn. zm.) oraz w innych przepisach prawa.

czytelny podpis (imig i nazwisko) pracownika

Wykonano w 2 egz.

— pracownik skladajacy zobowiazanie
— akta osobowe pracownika



Zatacznik Nr 4

do ,,Regulaminu ochrony

tajemnicy przedsigbiorstwa Spotki

PKP Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0.”

WZOR

o$wiadczenia o zapoznaniu si¢ z trescia ,,Regulaminu ochrony

tajemnicy przedsiebiorstwa Spélki PKP Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0.”

(miejscowosé, data)

Junkcja (stanowisko) i nazwa komorki organizacyjnej

Oswiadczenie

Oswiadczam, ze znane mi sa postanowienia Regulaminu ochrony tajemnicy
przedsiebiorstwa Spélki PKP Szybka Kolej Miejska w Trdjmiescie Sp. zo.0. oraz
Ramowego wykazu rodzajéw informacji mogqcych stanowi¢ tajemnice przedsiebiorstwa
PKP Szybka Kolej Miejska w Trojmiescie Sp. z o.o..

Os$wiadczam, 7e znane mi sa postanowienia Porozumienia w sprawie sltosowania
wspolnych zasad ochrony, udostepniania i przekazywania informacji stanowigcych
tajemnice przedsiebiorstwa w spotkach Grupy PKP.

Przyjmuj¢ do wiadomosci, ze naruszenic przeze mnie tajemnicy przedsigbiorstwa
PKP Szybka Kolej Miejska w Trojmiescie Sp. zo.0. bedzie stanowi¢ podstaweg
odpowiedzialnosci w trybie i zasadach okreslonych w odrgbnych przepisach.

czytelny podpis (imig i nazwisko)

Wykonano w 2 egz.:

sktadajacy oswiadczenie
ad acta



Zatacznik Nr 5

do ,,Regulaminu ochrony

tajemnicy przedsi¢biorstwa Spotki

PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0.”

WZOR

zobowigzania si¢ do zachowania tajemnicy przedsi¢gbiorstwa

PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0. w zwigzku z realizacjg zlecenia

(zadania) na podstawie umowy

(miejscowosé, data)

(adres lub siedziba)

Zobowigzanie

Zobowiazuje sie¢ do zachowania tajemnicy przedsigbiorstwa PKP Szybka Kolej
Miejska w Trojmiescie Sp. zo0.0., udostgpnionej w zwiazku z realizacjg zlecenia
(zadania) na podstawie umowy NI ......cccceenenene. 00 311 R SR gy w
W EPTAN IR s ssawsemamsmssumssansssommmmmemmmmsanem st S IR S A TS

Niniejsze zobowiazanie stanowi integralng czgs$¢ wyzej wymienionej umowy.

O$wiadczam, ze zapoznatem si¢ z ,,Podstawowymi wymaganiami w zakresie ochrony
tajemnicy przedsiebiorstwa PKP Szybka Kolej Miejska w Trdjmiescie Sp. z 0.0.”.

Zobowiazuje sie do zapoznaniu wszystkich 0sob (w tym podwykonawcéw) majacych
w ramach realizacji umowy dostep do informacji stanowiacych tajemnicg
przedsigbiorstwa PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0., z dokumentem
wyszezegdlnionym w pkt 3 niniejszego zobowiazania.

czytelny podpis (imig i nazwisko)

Wykonano:

po 1 egzemplarzu dla stron umowy



Zatacznik Nr 6

do ,,Regulaminu ochrony

tajemnicy przedsigbiorstwa Spotki

PKP Szybka Kolej Miejska w Trojmiesécie Sp. z 0.0.”

Podstawowe wymagania w zakresie ochrony tajemnicy przedsigbiorstwa

PKP Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0.

1. Informacje sklasyfikowane jako tajemnica przedsigbiorstwa PKP Szybka Kolej Miejska
w Trojmiescie Sp. z 0.0. zwane dalej tajemnica przedsigbiorstwa, sa oznaczone klauzula
»Tajemnica Przedsigbiorstwa PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0."

2. Osoba, ktérej udostepniono informacje oznaczone klauzuly tajemnica przedsigbiorstwa
zobowiazana jest do:

a)

b)

c)

d)

ochrony przekazanych informacji przed nieuprawnionym ujawnieniem, modyfikacja,
uszkodzeniem lub zniszczeniem;

wykorzystywania udostepnionych informacji jedynie, w celach zwigzanych z wykonaniem
obowigzkéw lub czynnosci wynikajacych z podpisanego zobowiazania;

nieujawniania, nierozpowszechniania,, nieprzekazywania, niekopiowania, w jakikolwiek
sposob lub jakiejkolwiek formie informacji stanowiacych tajemnice przedsigbiorstwa
osobom trzecim;

zabezpieczenia, a zwlaszcza przechowywania w warunkach uniemozliwiajacych
ich pozyskanie, ujawnienie, modyfikowanie i zniszczenie oraz zapewniajacych
niemozliwo$é¢ dostepu do nich 0séb nieuprawnionych.

3. W celu zapewnienia wlasciwej ochrony i bezpieczenstwa:

a)

b)

d)

e)

przekazanie iobieg dokumentéw oznaczonych klauzula tajemnice przedsigbiorstwa
odbywa si¢ za pisemnym pokwitowaniem;

dokumenty zawierajace informacje stanowiace tajemnice przedsigbiorstwa przesyla sig
poza Spétke jako przesylki polecone lub wartosciowe, za zwrotnym potwierdzeniem
odbioru,;

informacje stanowiace tajemnice przedsigbiorstwa mozna przesyla¢ przy uZyciu poczty
elektronicznej wylacznie po zastosowaniu kryptograficznych srodkéw technicznych;
dokumenty oznaczone klauzula tajemnica przedsigbiorstwa mozna kopiowaé¢ tylko
i wylacznie za pisemng zgoda wiasciciela informacji;

wszystkie pobrane dokumenty, zawierajace informacje stanowiace tajemnicg
przedsigbiorstwa po ich wykorzystaniu powinny by¢ zwrocone PKP Szybka Kolej
Migjska w Tréjmiescie Sp. z 0.0. (whascicielowi informacji);

w przypadkach proby usilowania lub naruszenia wymagan i procedur bezpieczenstwa
informacji stanowiacych tajemnice przedsigbiorstwa, nalezy bezzwtoczne powiadomié
PKP Szybka Kolej Miejska w Trojmiescie Sp.z 0.0. (whasciciela informacji),
niezaleznie od tego, czy byly to dziatania celowe czy przypadkowe.



Zatacznik Nr 7
do ,,Regulaminu ochrony
tajemnicy przedsigbiorstwa Spotki
PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0.”
WZOR

zobowiazania do zachowania tajemnicy przedsigbiorstwa PKP Szybka Kolej Miejska
w Tréjmiescie Sp. z 0.0.

(miejscowosé, data)

(adres lub siedziba)

Zobowigzanie

1. Zobowiazuje sie do zachowania tajemnicy przedsigbiorstwa PKP Szybka Kolej Miejska
w Tréjmiescie Sp. z 0.0., do ktorej koniecznosé dostepu jest uzasadniona w zwiazku z:

2. Informuje, Ze zapoznalem/am si¢ z,, Podstawowymi wymaganiami w zakresie ochrony
tajemnicy przedsiebiorstwa PKP Szybka Kolej Miejska w Trdéjmiescie Sp. z o.0.”
i zobowiazuje si¢ je przestrzegac.

czytelny podpis (imie | nazwisko)

Wykonano w 2 egz.:
— skladajacy zobowigzanie
— adacta



Zatacznik Nr 8

do ,,Regulaminu ochrony

tajemnicy przedsigbiorstwa Spotki

PKP Szybka Kolej Miejska w Trojmiescie Sp. z 0.0.”

WZOR
upowaznienia do dost¢pu do informacji oznaczonej klauzulg , Tajemnica
przedsigbiorstwa PKP Szybka Kolej Miejska w Tréjmiescie Sp. z 0.0.”

(miejscowosdé, data)

nazwa upowazniajqeej jednostki
(komorki) organizacyjnej

Upowaznienie

UPOWAZIIAIN ...cuiverieeereeeneeneerieeeeeeec e sas e essaenas e e et eaassesaennesresesasenee do dostepu do informacji
(imie i nazwisko)

oznaczonych klauzula ,Tajemnica przedsigbiorstwa PKP Szybka Kolej Miejska
w Tréjmiescie Sp. z 0.0. w zwigzku z

......................................................................................................................................................

(podstawa udostepnienia lajemnicy przedsiebiorstw)

Rodzaj i zakres udostepnianych informacji:

.......................................................................................................................................................

Data zlozenia zobowigzania do zachowania tajemnicy przedsigbiorstwa PKP Szybka Kolej
Miejska w Trojmiescie Sp. 2 0:10:8 surmwminssmmmsusmmssesmssmms

Upowaznienie jest wazne do dnia: .........ceceeeeeimnneennssinsiininennnencennnes ‘

imie i nazwisko, funkcja (stanowisko)
osoby upowazniajqcej

Wykonano w 2 egz.:
— osoba upowazniona
— ad acta
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